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;’yV/ Trong thoi gian vira qua, qua phan tich va theo ddi dd phat hién mét sé mang
CNTT, may tinh (may chu va may tram) cua co quan Pang, Nha nudce l‘lhl'.,m ma
doc va co két ndi dén cac may chu diéu khién tir xa, cdc may chi niy nim tai cac
quée gia nhu Nga, My, Trung Quéc... Cac loai md doc phét hién duge chu yéu la
cac loai ma doc phé bién nhu: Trojan downloader, keylogger, malware-gen... va
mot s loai mi doc duge cheén, tiém nhiém trong céc tap tin van ban (.doc, xls) co
dinh kem gui qua thu dién tu nhdm vio cic mdy tinh trong hé théng mang de liy
nhiém, danh cap thong tin tir ngudi dung trong hé thong. Ngoai ra, c6 mot sb loai
ma doc moi khai thac 15 hong cua img dung van ban Microsoft Office, khai thac 16
hong cua hé diéu hanh Windows ciing duge phat tan va lay nhiém, thong qua dinh
kém cac tép tin van ban.

Pé han ché nguy co lay nhiém ma doc, S& Thong tin va Truyén thong dé nghi
cac co quan Pang, Nha nudce can thuc hién céc bién phap sau:

1. Cai dat, str dung phan mém diét virus chinh hing, ¢ ban quyén va thuong
xuyén cap nhat phﬁn meém diét virus;

2. Cap nhat cac ban va chinh thirc ctia hé didu hanh. Kiém tra va bat tinh nang
tuong lra bao vé cuia hé diéu hanh da duoc cai dét trén may tinh. Xem xét, luu y cac
hién tuong va canh bao bat thudng trén may tinh dé c6 bién phap xir ly kip thei;

3. Khi nhén thir dién tir phai kiém tra nguon gui rd rang, céc tap tin dinh kem phu
hop v6i ndi dung thu va ngudi gui thu trude khi mo hay tai tap tin vé may tinh. Nhiing
tap tin dinh kém trong thu di¢n tu, bao g0m ca cac tap tin nén nhu file .zip can duoc
luru vao 6 dia va ra quét trude khi duoe md ra. Khéng giri hodc nhan mét sé loai tap
tin c6 cac dudi tép tin 1 .exe qua thu dién tir. Khong md cac tip tin voi phan mo rong
c6 kha nang két hop véi phan mém doc hai (Vi du: .bat, .exe, .pif, .vbs...);

4. St dung Internet c6 chon loc, khong vao cac trang web la, khong bam vao
cac duong lién két, biéu tuong quang cdo khong rd va khong truy cap vao cac
popup trén trinh duyét ma cam thay nghi ngd hodc c¢6 dau hiéu bat thuomg;

5. Cap nhat cac ban va cua ung dung Microsoft Office;
[



6. Han ché két ndi cac mady tinh, thiét bi ngoai vi (USB, ) cung, thé nho...)
chua duogc klern soat vao he thong mang LAN cua don vi, néu phai két ndi yéu cau
duing phan mém ra quét cac thiét b trude khi sir dung,

7. Khéng sir dung phén mem duoc cung cdp boi cac to chirc khong rd nguon
gdc, han ché sir dung hop thu mién phi trong trao d6i cong vu;

8. Thuong xuyén d6i mat khau céc tai khoan trong trao d6i cong vu, dam bao
d6 manh ctia mat khau (trén 8 ky tu, bao gom ky tu thuong, ky tu hoa, ky tu s6 va
ky tu dac biét),

9. Tién hanh cac bién phép luu trit, sao luu (backup) dir liéu quan trong ra
khoi may tinh;

10. Thudng xuyén ra quét, danh gia, xir Iy ma doc dinh ky dé kip thoi xir 1.

Trén déy la nhig bién phap han ché nguy co iay nhiém ma ddc cho cac mang
CNTT cua co quan Dang, Nha nudc, khuyén nghi cac don vi trién khai, thuc hién.
Trudng hop can huodng dan lien hé Phong Buu chinh - Vién thong - Cong nghé
thong tin, dién thoai 02313798798 hoac dong chi Bui Thi Lan, dién thoai:
01679122000.

S& Théng tin va Truyén thong dé nghi Lanh dao quy co quan quan tdm trién
khai, thuc hién./.
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