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Tam Đường, ngày       tháng 8 năm 2024 

Kính gửi:  

- Các cơ quan, ban, ngành, đoàn thể huyện; 

- UBND các xã, thị trấn; 

- Các doanh nghiệp cung cấp dịch vụ Bưu chính, viễn 

thông, internet, CNTT trên địa bàn huyện. 

Căn cứ Công văn số 1768/STTTT-BCVTCNTT ngày 19/8/2024 của Sở 

Thông tin và truyền thông tỉnh Lai Châu về việc Tăng cường công tác bảo đảm 

an toàn thông tin mạng trong thời gian nghỉ lễ Quốc khánh 02/9.  

Thời gian diễn ra Lễ kỷ niệm 79 năm Quốc khánh nước Cộng hòa xã hội 

chủ nghĩa Việt Nam (02/9/1945 - 02/9/2024) là thời điểm các thế lực thù địch, 

phản động, tin tặc lợi dụng để gia tăng các cuộc tấn công mạng nhằm phá hoại, 

chống phá Đảng và Nhà nước. Mục tiêu chủ yếu được nhắm đến là các hệ thống 

thông tin quan trọng của các cơ quan, tổ chức nhà nước. Để không bất ngờ với 

mọi tình huống, chủ động bảo đảm an toàn thông tin, UBND huyện Tam Đường 

đề nghị các cơ quan, đơn vị, UBND các xã, thị trấn, các tổ chức, doanh nghiệp 

cung cấp dịch vụ Bưu chính, viễn thông, internet, CNTT trên địa bàn huyện triển 

khai một số biện pháp như sau: 

1. Tăng cường triển khai hoạt động bảo đảm an toàn thông tin mạng 

đối với các hệ thống thông tin quan trọng, hệ thống thông tin chứa thông tin 

cá nhân, dữ liệu cá nhân và các nền tảng phục vụ chuyển đổi số quốc gia, 

trọng tâm là: 

- Phân công lực lượng tại chỗ triển khai trực giám sát, bảo đảm an toàn 

thông tin mạng 24/7. 

- Yêu cầu các đơn vị chuyên trách, đơn vị cung cấp dịch vụ an toàn, an ninh 

mạng (nếu có) củng cố và ưu tiên nguồn lực, nhân lực cho nhiệm vụ giám sát và 

bảo vệ các hệ thống thông tin. 

- Thực hiện rà soát tổng thể các hệ thống thông tin đang vận hành, thực hiện 

kiểm tra, đánh giá rà soát các lỗ hổng, điểm yếu, cấu hình tăng cường bảo mật cho 

hệ thống thông tin thuộc phạm vi quản lý và khắc phục triệt để các lỗ hổng, điểm 

yếu đã được cơ quan chuyên môn cảnh báo như: các lỗ hổng bảo mật ảnh hưởng 
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mức cao và nghiêm trọng trong các sản phẩm Microsoft hàng tháng, cảnh báo tấn 

công mã độc của các nhóm tin tặc, … 

- Chủ động xây dựng các phương án ứng cứu khẩn cấp, hỗ trợ và khắc phục 

sự cố trong trường hợp xảy ra tấn công mạng. 

- Luôn luôn sẵn sàng cập nhật thông tin cảnh báo, khuyến nghị về an toàn 

thông tin mạng được Sở Thông tin và Truyền thông chia sẻ, nhất là trên các nền 

tảng cảnh báo, hỗ trợ điều phối, ứng cứu sự cố đã được cung cấp cho các cơ quan, 

tổ chức sử dụng. 

- Bảo đảm duy trì, kết nối liên tục, kịp thời chia sẻ thông tin với Phòng Văn 

hoá và Thông tin huyện, Sở Thông tin và Truyền thông, Cục An toàn thông tin - 

Bộ Thông tin và Truyền thông trong đó, lưu ý kết nối tới hệ thống giám sát an 

toàn không gian mạng quốc gia (Trung tâm Giám sát an toàn không gian mạng 

quốc gia), nhất là các cơ quan hiện có kết nối, chia sẻ dữ liệu bị ngắt quãng hoặc 

không ổn định. 

- Đẩy mạnh tuyên truyền, nâng cao nhận thức cơ bản kỹ năng về an toàn 

thông tin mạng, cách nhận diện thư điện tử, liên kết đáng ngờ, cảnh giác về thông 

tin xấu độc của các thế lực thù địch tuyên truyền nhằm bôi xấu hình ảnh đất nước. 

2. Chỉ đạo cán bộ, công chức, viên chức thường xuyên cập nhật, cài đặt, sử 

dụng phần mền diệt virut đã được cấp hoặc cơ quan, đơn vị tự mua sắm để thực 

hiện quét virut, làm sạch máy và đảm bảo an toàn thông tin mạng. Thực hiện công 

tác soạn thảo, gửi, chuyển văn bản mật theo đúng quy định. 

3. Các doanh nghiệp cung cấp dịch vụ Bưu chính, viễn thông, internet, 

CNTT trên địa bàn huyện 

- Các doanh nghiệp cung ứng dịch vụ bưu chính thực hiện đồng bộ giải 

pháp nhằm tăng cường công tác bảo đảm an toàn, an ninh trong quá trình cung 

ứng dịch vụ; tăng cường kiểm soát, ngăn chặn vận chuyển hàng lậu, hàng cấm 

qua đường bưu chính, kịp thời phối hợp với các cơ quan chức năng để xử lý theo 

quy định. Tổ chức rà soát, sắp xếp các bộ phận khoa học, hợp lý nhằm bảm đảm 

kịp thời lưu thoát thư, gói, kiện hàng hóa, không để xảy ra tình trạng thất lạc, ứ 

đọng, mất mát gây phát sinh khiếu nại của khách hàng, phục vụ tốt nhất nhu cầu 

của người dân trong thời gian nghỉ lễ Quốc khánh 02/9. 

- Các doanh nghiệp viễn thông trên địa bàn bảo đảm tuyệt đối an toàn mạng 

lưới, thông tin liên lạc thông suốt đáp ứng nhu cầu thông tin liên lạc của các cơ 

quan nhà nước, tổ chức, doanh nghiệp và người dân trong thời gian nghỉ lễ Quốc 

khánh 02/9. Bảo đảm hoạt động ổn định, liên tục, an toàn hạ tầng kết nối internet, 

các hệ thống đường truyền dữ liệu, thông tin của tỉnh, huyện, xã kết nối với Trung 

ương. Tăng cường triển khai hoạt động bảo đảm an toàn thông tin mạng đối với 

các hệ thống thông tin quan trọng; theo dõi, giám sát, phát hiện xử lý sớm các 
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nguy cơ mất an toàn thông tin mạng, dấu hiệu tấn công mạng, kịp thời xử lý các 

vấn đề phát sinh. Cử cán bộ kỹ thuật trực theo dõi, giám sát an toàn thông tin liên 

tục trong thời gian nghỉ lễ Quốc khánh 02/9. 

- Bảo đảm bố trí đầy đủ nguồn nhân lực để trực giám sát, hỗ trợ và khắc 

phục sự cố bảo đảm hạ tầng viễn thông, internet an toàn, thông suốt. 

- Triển khai đầy đủ các biện pháp bảo vệ, bảo đảm phát hiện và ngăn chặn 

kịp thời hoạt động tấn công mạng, phát tán thông tin xấu độc, thông tin vi phạm 

pháp luật trên hệ thống thông tin, hạ tầng mạng lưới thuộc phạm vi quản lý. 

- Thực hiện nghiêm và kịp thời các biện pháp xử lý theo yêu cầu của Sở 

Thông tin và Truyền thông và cơ quan chức năng có thẩm quyền. 

4. Trong trường hợp cần hỗ trợ giám sát, xử lý, ứng cứu sự cố đề nghị liên 

hệ với các đầu mối: Trung tâm Ứng cứu khẩn cấp không gian mạng Việt Nam 

(VNCERT/CC), điện thoại 024.3640.4421 hoặc số điện thoại trực đường dây 

nóng ứng cứu sự cố 086.9100.317, email: ir@vncert.vn; Trung tâm Giám sát an 

toàn không gian mạng quốc gia (NCSC), điện thoại: 02432091616 hoặc số điện 

thoại trực đường dây nóng hỗ trợ giám sát, cảnh báo sớm 0389942878, thư điện 

tử: ais@mic.gov.vn. Đồng thời báo cáo UBND huyện Tam Đường (qua Phòng 

Văn hóa và Thông tin huyện - Chuyên viên Nguyễn Quang Sáng - Số điện thoại: 

09126.731.226). 

5. Giao Phòng Văn hóa và Thông tin huyện đôn đốc, kiểm tra việc triển 

khai thực hiện và báo cáo kết quả theo yêu cầu. 

UBND huyện Tam Đường đề nghị các cơ quan, đơn vị, UBND các xã, thị 

trấn, doanh nghiệp cung cấp dịch vụ Bưu chính, viễn thông, internet, CNTT trên 

địa bàn huyện nghiêm túc triển khai thực hiện./. 

 Nơi nhận: 

- Như trên; 

- TT. Huyện ủy (B/c); 

- TT. HĐND huyện (B/c); 

- Chủ tịch, Phó CT. UBND huyện; 

- Lưu: VT. 

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

Vũ Xuân Thịnh 
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