UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
HUYEN TAM PUONG Poc lap - Tw do - Hanh phuc

Sé: 1431/UBND-VHTT Tam Puong, ngay 23 thang 8 ndm 2024

Vv tang cudng dam bao an toan
thdng tin mang trong dip nghi Le
Quoc khanh 2/9

Kinh gui:
- Céc co quan, ban, nganh, doan thé huyén;
- UBND céc x4, thi tran;

- Céc doanh nghiép cung cap dich vu Buu chinh, vién
thong, internet, CNTT trén dia ban huyén.

Can ctr Cong vin s6 1768/STTTT-BCVTCNTT ngay 19/8/2024 cua So
Théng tin va truyén thong tinh Lai Chau vé viéc Tang cudng cdng tac bao dam
an toan thdng tin mang trong thoi gian nghi 1& Quéc khanh 02/9.

Thoi gian dién ra L& ky niém 79 nim Qudc khanh nudc Cong hoa xa hoi
cha nghia Viét Nam (02/9/1945 - 02/9/2024) 1a thoi diém cac thé luc tha dich,
phan dong, tin tac loi dung dé gia ting cac cudc tin cdng mang nham pha hoai,
chéng pha Pang va Nha nudc. Muc tiéu chi yéu duoc nham dén 1a cac hé thong
thong tin quan trong cia cac co quan, to chirc nha nudc. Pé khong bat ngd voi
moi tinh hudng, cha déng bao dam an toan thong tin, UBND huyén Tam Pudng
dé nghi cac co quan, don vi, UBND céc x4, thi tran, cac té chic, doanh nghiép
cung cap dich vu Buu chinh, vién thong, internet, CNTT trén dia ban huyén trién
khai mot s6 bién phap nhu sau:

1. Tang cwong trién khai hoat dong bao dam an toan théng tin mang
ddi véi cac hé théng thong tin quan trong, hé théng théng tin chira thong tin
ca nhan, dir liéu ca4 nhan va cac nén tang phuc vu chuyén dé6i sé quéc gia,
trong tam la:

- Phan c6ng luc luong tai chd trién khai truc gidm sat, bao dam an toan
thong tin mang 24/7.

- Y&u cau cac don vi chuyén trach, don vi cung cap dich vy an toan, an ninh
mang (néeu co) cung ¢o6 va uu tién nguon luc, nhan luc cho nhiém vu giam sat va
bao vé cac hé thong thong tin.

- Thuc hién ra soat tong thé cac hé thong thong tin dang van hanh, thuc hién
kiém tra, danh gia ra soat cac 16 hong, diém yéu, cau hinh tang cuong bao mat cho
hé thng thong tin thudc pham vi quan ly va khic phuc triét dé cac 15 hong, diém
yéu di duoc co quan chuyén mon canh bao nhu: cac 16 hdng bao mat anh huong
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muc cao va nghiém trong trong cac san pham Microsoft hang thang, canh bao tin
cong ma doc cua cdc nhdm tin tac, ...

- Chu dong xay dung cac phuong an wng ciu khan cap, hd trg va khic phuc
su ¢6 trong trudng hop xay ra tin cdng mang.

- Ludn ludn sén sang cap nhat thdng tin canh bao, khuyén nghi vé an toan
thong tin mang dugc S& Thang tin va Truyén thong chia sé, nhét Ia trén cac nén
tang canh béo, hd tro diéu phéi, ung ctu sy cd da dugc cung cip cho céc co quan,
t6 chtrc sir dung.

- Bao dam duy tri, két néi lién tuc, kip thoi chia sé théng tin véi Phong Vin
hoa va Thang tin huyén, S& Thang tin va Truyén thdng, Cuc An toan théng tin -
Bo Thdng tin va Truyén thong trong d6, luu v két ndi toi hé théng giam st an
toan khong gian mang quéc gia (Trung tm Giam sat an toan khdng gian mang
quoc gia), nhat 1a cac co quan hién cd két ndi, chia sé dir liéu bi ngat quang hoac
khong 6n dinh.

- Pay manh tuyén truyén, nang cao nhan thirc co ban ki nang vé an toan
thong tin mang, cach nhan dién thu dién ti, lién két dang ngo, canh giac vé thong
tin xau doc cua cac thé luc thu dich tuyén truyén nham boi xau hinh anh dat nudc.

2. Chi dao can b, cong chuec, vién chic thuong xuyén cap nhat, cai dat, su
dung phan mén diét virut da dugc cap hoic co quan, don vi ty mua sam dé thuc
hién quét virut, lam sach may va dam bao an toan thong tin mang. Thuc hién céng
tac soan thao, gui, chuyén van ban mat theo dang quy dinh.

3. Cac doanh nghiép cung cap dich vu Buu chinh, vién thong, internet,
CNTT trén dia ban huyén

- Céc doanh nghiép cung ung dich vu buu chinh thuc hién dong bo giai
phap nham ting cudng cong tac bao dam an toan, an ninh trong qua trinh cung
tng dich vu; tang cuong kiém soat, ngan chan van chuyén hang lau, hang cam
qua duong buu chinh, kip thoi phdi hop véi cac co quan chitc niang dé xur ly theo
quy dinh. T6 chiic ra soat, sap xép cac bo phan khoa hoc, hop ly nham bam dam
kip thoi Iuu thoat thu, goi, kién hang hoa, khong dé xay ra tinh trang that lac,
dong, mat mat gay phat sinh khiéu nai cua khach hang, phuc vu tét nhat nhu cau
ctia ngudi dan trong thoi gian nghi 1& Quéc khanh 02/9.

- Céc doanh nghiép vién thong trén dia ban bao dam tuyét d6i an toan mang
ludi, thdng tin lién lac théng suét dap ang nhu cau thong tin lién lac caa cac co
quan nha nudc, to chirc, doanh nghiép va nguoi dan trong thoi gian nghi 1 Quéc
khanh 02/9. Bao dam hoat dong on dinh, lién tuc, an toan ha tang két néi internet,
cac hé thong duong truyén dix liéu, thong tin caa tinh, huyén, xa két ndi vaéi Trung
wong. Tang cuong trién khai hoat dong bao d¢am an toan thdng tin mang ddi voi
cac hé thong thdng tin quan trong; theo ddi, giam sat, phét hién xir Iy sém céac
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nguy co mat an toan théng tin mang, dau hiéu tin cong mang, kip thoi xir Iy cac
van dé phat sinh. Cir can bo k§ thuat truc theo ddi, gidam sat an toan thdng tin lién
tuc trong thoi gian nghi 18 Quéc khanh 02/9.

- Bao dam bé tri day du ngudn nhan luc dé tryc giam sat, hd trg va khic
phuc su ¢d bao dam ha tang vién thdng, internet an toan, thdng suét.

- Trién khai day du cac bién phap bao vé, bao dam phat hién va ngan chin
kip thoi hoat dong tan cdng mang, phét tan thdng tin xau doc, théng tin vi pham
phap luat trén hé théng thong tin, ha ting mang ludi thudc pham vi quan ly.

- Thuc hién nghiém va kip thoi cac bién phap xt 1y theo yéu cau cua So
Théng tin va Truyén thong va co quan chirc ning c6 tham quyén.

4. Trong trudng hop can hd tro gidm sat, xu 1y, tng ciu su cd dé nghi lién
hé véi cac dau méi: Trung tdm Ung cau khan cap khong gian mang Viét Nam
(VNCERT/CC), dién thoai 024.3640.4421 hoic s6 dién thoai truc duong day
néng ung cau sy ¢d 086.9100.317, email: ir@vncert.vn; Trung thm Giam sat an
toan khong gian mang quéc gia (NCSC), dién thoai: 02432091616 hoic sb dién
thoai truc duong day nong hd trg gidm sat, canh bao s6m 0389942878, thu dién
tr: ais@mic.gov.vn. Pong thoi bao cdo UBND huyén Tam Puong (qua Phong
Van héa va Théng tin huyén - Chuyén vién Nguyén Quang Sang - Sé dién thoai:
09126.731.226).

5. Giao Phong Vin hoa va Thong tin huyén don dbc, kiém tra viéc trién
khai thuc hién va béo cao két qua theo yéu cau.

UBND huyén Tam Pudng dé nghi cac co quan, don vi, UBND cac x4, thi
tran, doanh nghiép cung cip dich vu Buu chinh, vién thong, internet, CNTT trén
dia ban huyén nghiém tdc trién khai thuc hién./.

Noi nhan: TM. UY BAN NHAN DAN
- Nhu trén; KT.CHU TICH

- TT. Huyén uy (B/c); 1A ,

_TT. HDND huyén (B/c): en 0O CHU TICH

- Chu tich, Ph6 CT. UBND huyén; RN\

- Luu: VT.

Vi Xuén Thinh
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