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Độc lập - Tự do - Hạnh phúc 
 

Tam Đường, ngày     tháng 8 năm 2024 
 

 

                             

Kính gửi: 

- Các cơ quan, ban, ngành, đoàn thể huyện; 

- UBND các xã, thị trấn. 

 

Căn cứ Công văn số 1850/STTTT-BCVTCNTT ngày 27/8/2024 của Sở 

Thông tin và Truyền thông tỉnh Lai Châu về việc hướng dẫn tăng cường bảo đảm 

an toàn thông tin trong việc kết nối, tích hợp, chia sẻ dữ liệu dân cư giữa Cơ sở 

dữ liệu quốc gia về dân cư với Hệ thống thông tin giải quyết thủ tục hành chính 

tỉnh Lai Châu. 

Phòng Văn hoá và Thông tin huyện triển khai, hướng dẫn một số giải pháp 

tăng cường bảo đảm an toàn hệ thống thông tin và hướng dẫn thiết lập tăng cường 

bảo đảm an toàn trên máy tính cá nhân như sau: 

1. Để tăng cường hiệu quả công tác bảo đảm an toàn thông tin và phục hồi 

nhanh hoạt động sau sự cố, bên cạnh việc triển khai đầy đủ các quy định của pháp 

luật về bảo đảm an toàn hệ thống thông tin theo cấp độ, đề nghị các cơ quan, đơn 

vị, địa phương triển khai áp dụng 06 giải pháp tăng cường bảo đảm an toàn hệ 

thống thông tin trọng tâm chi tiết (gửi kèm Công văn số 2517/BTTTT- CATTT, 

ngày 27/6/2024). 

2. Nhằm tăng cường bảo đảm an toàn an ninh thông tin, đảm bảo an toàn 

đối với dữ liệu và thông tin cá nhân, đề nghị các cơ quan, đơn vị, địa phương thiết 

lập tăng cường bảo đảm an toàn trên máy tính cá nhân theo hướng dẫn sau: 

2.1. Tăng cường sử dụng, nâng cấp, cập nhật các phần mềm bản quyền 

- Cài hệ điều hành Windows có bản quyền; bộ sản phẩm Office của 

Microsoft… 

- Nâng cấp, cập nhật các phần mềm và hệ điều hành Windows. 
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2.2. Gỡ bỏ các ứng dụng không dùng hoặc ít dùng: Các máy tính khi mới 

trang bị thường được nhà sản xuất hoặc nhà cung cấp cài đặt sẵn các phần mềm 

ứng dụng, nên trong đó có thể có quảng cáo, giới thiệu hoặc bản dùng thử. Các 

phần mềm này có thể chứa sẵn các nguy cơ mất an toàn thông tin. Nên khuyến 

cáo những phần mềm không có nhu cầu sử dụng, do đó cần phải gỡ bỏ để ngăn 

ngừa các nguy cơ mất an toàn tiềm ẩn. 

2.3. Cài đặt phần mềm diệt virus, an toàn thông tin có bản quyền: Phần 

mềm diệt virus, an toàn thông tin có bản quyền là một lớp lá chắn rất quan trọng 

để bảo vệ hệ thống máy tính cá nhân trước các mã độc và virus. Do đó các máy 

tính cần cài đặt chương trình diệt virus, phần mềm an toàn thông tin bản quyền để 

bảo vệ dữ liệu. 

2.4 4. Tạo các mật khẩu mạnh 

- Các tài khoản của người sử dụng cần được tạo ra với mật khẩu có độ phức 

tạp nhất định, có độ dài từ 08 ký tự trở lên. 

- Các mật khẩu dễ nhớ như “123456”, “abcedf”… tuyệt đối không được sử 

dụng vì đây là các mật khẩu yếu rất dễ đoán. 

- Một mật khẩu an toàn thường bao gồm các loại ký tự sau: Ký tự hoa, ký 

tự thường, Ký tự chữ số, Ký tự đặc biệt. 

2.5. Kích hoạt chức năng tường lửa bảo vệ cá nhân trên máy tính: Các 

hệ điều hành hiện nay hầu hết đều tích hợp các tường lửa nhằm bảo vệ người sử 

dụng khỏi tấn công cơ bản. Hãy kích hoạt phần mềm tường lửa trước khi kết nối 

đến bất kỳ mạng máy tính nào (Internet/Wifi/LAN…).  

Trong quá trình thực hiện nếu có vướng mắc xin liên hệ Phòng Văn hoá và 

Thông tin huyện, số điện thoại: 0916.731.226. 

Phòng Văn hoá và Thông tin huyện đề nghị Thủ trưởng các cơ quan, ban, 

ngành huyện, Chủ tịch UBND các xã, thị trấn triển khai thực hiện./. 

Nơi nhận: 
- Như trên; 

- TT: Hu, HĐND huyện (B/c); 

- Chủ tịch, P.CT UBND huyện (B/c); 

- Lưu: VT. 

TRƯỞNG PHÒNG 

 

 

 

 

 

Đỗ Trọng Thi 
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